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En cybercriminalité comme en criminalité tout court, l'ingénierie sociale, que l'on devrait correctement 


rebaptiser « piratage » ou « fraude psychologique », est une technique d'escroquerie : le criminel tente 
d'exploiter la prédisposition humaine à faire confiance et à aider, notamment pour soutirer des informations 


privées aux individus et entreprises. (Jakub Jirsak/123RF) 


CHRONIQUE/Comme beaucoup de gens qui utilisent un 
ordinateur dans leur travail, le personnel des Coops de 
l'information doit suivre un certain nombre de formations sur la 
cybersécurité. On nous sensibilise à toutes sortes de techniques 
employées par les cyberpirates pour faire des dommages aux 
entreprises, en leur soutirant des informations confidentielles 
ou en sabotant leur système informatique. 


Mais lorsqu'est entré le courriel nous annonçant un cours en ligne sur l'ingénierie 
sociale, je me suis dit : « Tiens! Une formation différente cette fois-ci. On va nous 
apprendre à développer nos réseaux sociaux de manière ingénieuse, ou quelque 


chose comme ça. » 


Si vous savez ce qu'est l'ingénierie sociale, vous êtes sûrement déjà plié en deux par 
mon interprétation. Et si vous l'ignorez, vous allez probablement pressentir qu'il y a 


quelque chose qui cloche. 


L'ingénierie sociale, c'est (selon les nombreux individus et entreprises qui ont 
adopté cette locution à bras ouverts) une technique d'escroquerie. C'est lorsqu'un 


criminel tente d'exploiter la prédisposition humaine à faire confiance et à aider. 


Le meilleur exemple, ce sont ces histoires de grands-parents arnaqués par un 
homme se faisant passer pour leur petit-fils. La personne âgée reçoit un appel, un 
texto, un courriel ou un message lui enjoignant de transférer des fonds 
immédiatement pour sortir l'être cher du pétrin. Pressée par l'urgence, la victime 


agit aveuglément parce qu'elle fait preuve de bons sentiments. 


Mais il y a toutes sortes d'autres situations possibles, de l'individu qui prétend être, 


par téléphone, un technicien informatique et sollicite votre mot de passe pour faire 


une mise à jour sur votre portable, jusqu'à la personne lourdement chargée qui vous 
demande si vous pouvez lui ouvrir la porte de l'entreprise parce qu'elle a oublié sa 


carte magnétique. 
L’ingéniosité des arnaqueurs 


Sauf que là, vous vous demandez probablement : elle est où, l'ingénierie, dans tout 


ça? 


Certes, ces arnaqueurs font très certainement preuve d'« ingéniosité », c'est-à-dire 


qu'ils ont un esprit inventif (à mauvais escient dans ce cas-ci). 


Sauf que ce n'est pas ça, l'ingénierie. Mes dictionnaires parlent plutôt de la 
conception, de la planification et de l'étude globale d'un projet industriel ou 
scientifique, sous tous ses aspects. Ou alors, par analogie, du « savoir-faire dans 


différents domaines ». 


Bref, on est plus proche du mot génie quand il fait référence à la science des 
ingénieurs, un usage qui est apparu en français avant 1/08 selon Robert (alors 


qu'ingénierie nous est venu de l'anglais engineering dans les années 1960). 


Je suis donc allé voir du côté du Grand dictionnaire terminologique, qui a confirmé 
mes doutes : « L'emploi du terme “ingénierie sociale”, calqué sur l'anglais social 
engineering, est déconseillé puisqu'il n'évoque pas les aspects de tromperie et de 
malveillance inhérents au concept. Les termes “piratage psychologique” et “fraude 
psychologique” ont été proposés par l'Office québécois de la langue française en 


juin 2007 pour désigner ce concept. » 


« Par ailleurs, poursuit le GDT, le terme ingénierie ne véhicule pas l'idée de 


“manipulation” que peut évoquer le terme anglais engineering. X 


Ah! Ha! Je le savais : engineering a plus qu'un sens, me suis-je dit en ouvrant mon 


Harraps Shorter. 


En fait, c'est même la première définition donnée au verbe to engineer: « Péjoratif. 
Machiner, manigancer. » Celle de « construire en qualité d'ingénieur » arrive en 


deuxième. 


Pour engineering, c'est l'inverse : le sens de machination est mentionné après celui 


de « science de l'ingénieur ». 


Gober les anglicismes 


Peu importe : le sens négatif du mot ingénierie n'est nettement pas encore entré 


dans les dictionnaires français. 


Sauf que, lorsqu'on procède à une recherche avec « ingénierie sociale » sur la toile, 
on s'aperçoit que le mal est déjà fait : Google relève 273 000 occurrences pour « 
ingénierie sociale », et ce, dans des établissements et entreprises reconnues : 
l'Université Laval, IA Groupe financier, IBM, l'Université de Sherbrooke, Avast, 


Microage, Interpol, Norton, l'Université de Montréal... 


Même que, dans la formation que j'ai reçue, les criminels étaient désignés comme 
des « ingénieurs sociaux », comme s'il s'agissait d'une variante des ingénieurs civils 


ou chimistes. 
À la place de l'Ordre des ingénieurs, je diffuserais un communiqué... 


Surtout qu'en France, un ingénieur social est un expert du travail social. Il exerce 
notamment, au gouvernement, « des fonctions d'expertise, de conseil, de 
conception, de développement et d'évaluation appliquées aux domaines des 


politiques sociales et de l'intervention sociale ». 


lroniquement, Wikipédia, dans sa page sur l'ingénierie sociale, est dans le droit 
chemin : « Les termes plus appropriés à utiliser sont le piratage psychologique ou la 


fraude psychologique. » 


Mais ce que je trouve le plus ironique dans tout ça, c'est que la propagation de cet 
anglicisme est, en soi, une forme de piratage psychologique. En fait, on pourrait 
dire que c'est le cas de la majorité des anglicismes : on les répand parce qu'on les 
gobe. On croit que la première personne qui les a traduits en français a bien fait son 


travail. 


I n'y a pas d'intention malveillante ici... mais disons que la prédisposition humaine à 


faire confiance est largement exploitée dans le phénomène. 
À quand une formation sur l'anglicisation sociale? 
PERLES DE LA SEMAINE 


Le Canadien de Montréal ne fera pas les séries. Profitez donc de ces perles du 


Sportnographe, ce sont probablement les dernières avant l'automne. 


« Là-dessus, il faut rendre crédit à Okposo, qui a travaillé très fort pour provoquer 


cette pénalition. » 


« Les joueurs qui vont se battre une fois de temps en temps, ces gars-là sont 


intelligents. Ils vont choisir le moment approprié. » 

« J'vas te dire, il avait pas la langue de poche. » 

« Maintenant, c'est à moi, entre guillemets, de me sortir les doigts des fesses. » 
« On peut se blesser, s'étirer une laine. » 


Questions ou commentaires? Steve.bergeron@latribune.qc.ca 
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